


En tant que banque en ligne, ING vous propose toujours plus d'outils
numériques pour vos activités bancaires. Les transactions bancaires en
ligne sont faciles et vous offrent plus de liberté et plus de temps. Mais
peut-étre ne vous sentez vous pas encore en sécurité lorsque vous utilisez
votre application en ligne.

Ce sentiment d'insécurité n'est pas justifié : chez ING, nous mettons
tout en ceuvre pour sécuriser nos canaux numeériques. La sécurité, nous
lassurons ensemble. Vous trouverez ici un bref apercu des mesures a
prendre pour vous protéger.

Phishing (hammeconage)

Le phishing consiste a vous envoyer un e-mail frauduleux contenant
un lien permettant & des criminels d'essayer de voler vos données
confidentielles. Ces données incluent notamment les codes
numeériques que vous créez avec votre lecteur de carte ING, votre
code PIN ou le numéro de votre carte de débit ou de crédit. Ces
criminels utilisent alors ces données pour effectuer des paiements au
départ de votre compte.

Protegez vous contre le phishing
Les messages d'ING sont toujours personnalisés, sont rédigés
dans votre propre langue et mentionnent votre nom et/ou votre
prénom.

Controlez l'expéditeur du message (adresse électronique). Les
adresses e-mail d'ING se terminent toujours par ing.be ou ing.
com.

* ING ne vous demande jamais d'informations confidentielles,
comme votre code PIN ou les codes numériques de votre lecteur
de carte. Ne transmettez jamais ces informations par e-mail ou
par téléphone.

Un lien dans un e-mail d'ING vous ménera toujours a

ing.be

Vérifiez le lien en déplacant la souris sur le lien en question.
Découvrez comment détecter les fraudes sur

ing.be/fraude

Ne vous connectez & la page d'accueil de Home'Bank ou de
Business'Bank que via ing.be, et jamais via un lien dans un e-mail.
Ne communiquez jamais non plus votre code secret!



Smishing

Les fraudeurs utilisent des SMS ou des messages WhatsApp
et Facebook Messenger pour créer la panique et vous faire
réagir précipitamment. Ces messages contiennent souvent un
avertissement urgent... ...qui nous incitera a cliquer sur le lien.

Protégez-vous contre le smishing

Nous avons adapté nos directives pour faire face a ce type de fraude.
Désormais ING n’envoie plus de SMS avec des liens sur lesquels
cliquer. Si vous recevez un tel SMS, c’est qu'il ne provient pas d'ING, et
vous devez donc absolument éviter de cliquer sur le lien.

Fraude sur les sites de seconde main

Supposons que vous vendiez des vétements sur un site de seconde
main. Un acheteur potentiel prend contact avec vous via une

autre plateforme que celle du site de seconde main (par exemple
WhatsApp ou Messenger). Cet acheteur vous demande de payer via
une autre plateforme que celle du site de seconde main. Tout semble
parfaitement normal... ... jJusqu’a ce que vous vous aperceviez que
votre compte bancaire a été pillé !

Protégez-vous contre la fraude sur les sites de seconde main

- Lisez toujours attentivement les consignes de sécurité du site de
seconde main en question.
N'acceptez jamais la proposition d'un acheteur potentiel de régler
des transactions en dehors du site de seconde main.
Ne payez jamais avec des moyens de paiement que vous ne
connaissez pas.

= Vous avez des doutes ? Mettez alors immédiatement fin a
Uopération. Mieux vaut perdre un acheteur que tout votre
argent.



Restez informé(e) via ing.be/fraude

Nous publions régulierement des informations sur les nouvelles
formes de fraude. Découvrez sur ing.be/fraude comment reconnaitre
les fraudes et comment se protéger.

Vous avez été victime d'une fraude ?

= Bloquez votre carte bancaire via Card Stop en appelant au
numéro +32 70 344 344,

- Appelez-nous immédiatement au +32 2 464 60 02. Nous
sommes a votre disposition du lundi au vendredi de 8h a 22h et
le samedi de Sh a 17h.

+  Vous avez remarqué un mouvement suspect sur votre compte
bancaire ? Envoyez-nous un e-mail via fraude@ing.be

= Vous avez requ un message frauduleux au nom d'ING ? Envoyez-
le nous a (phishing@ing.be).

= Pour les fraudes par carte de crédit : signalez lachat frauduleux
sur macarte.be

Vous disposez maintenant de toutes les informations nécessaires
pour vous protéger. Installez aujoud’hui encore la nouvelle ING
banking-app, via 'App Store ou Google Play.

Secured
by ING

- ING met tout en ceuvre pour assurer la sécurité de vos
transactions en ligne et protéger votre vie privée.

= Vous effectuez ainsi vos opérations bancaires en ligne sur tous
nos canaux digitaux dans un environnement entiérement
sécurisé.
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