Informace o ochrané osobnich tdaji fyzickgch osob ze strany pobocky
ING Bank N.V. v Ceské republice

Obecné informace

Tyto informace o ochrané osobnich Gdajd se vztahuji ke zpracovani osobnich udaju fyzickgch osob ze
strany prazské pobocky ING Bank N.V. se sidlem Praha 9, Ceskomoravskd 2420/15, PSC 190 00, Ceska
republika, IC: 49279866, DIC: CZ699004078, zapsané v Obchodnim rejstfiku vedeném Méstskym
soudem v Praze, pod spisovou znackou A 7930, zastupuijici v Ceské republice ING Bank N.V., akciovou
spole¢nost zaloZenou podle pravniho fadu Nizozemska se sidlem Bijlmerdreef 106, 1102 CT
Amsterdam, Nizozemsko, registrovanou v Obchodnim rejstfiku Obchodni a Pramyslové komory
v Amsterdamu pod ¢islem spisu 33031431 (ddle jen ,ING").

Tyto informace bliZze rozvddi a upfesriuji Privacy Statement, kterg byl vydany ING Bank N.V. a ktery
predstavuje standard ochrany osobnich udajd platny pro vSechny osoby, jejichZ osobni udaje jsou
zpracovavany kteroukoli pobockou ING Bank N.V. ve viech zemich, kde ING Bank N.V. poskytuje své
sluzby. Nalézt jej miZete zde

Klienti, obchodni partnefi a dodavatelé, ktefi nejsou fyzickgymi osobami, mohou vyuZit tyto informace
k informovani fyzickych osob, zastupuijicich je ve vztahu s ING.

ING zpracovdvd osobni data v souladu s pravnimi predpisy upravujicimi ochranu osobnich Gdajl
(zejména s Obecnym nafizenim o ochrané osobnich udaju (dale jen ,GDPR") a snaZi se viemi
dostupnymi a obchodné rozumnymi prostfedky zajistit, aby jakékoli zpracovdni osobnich udajl
probihalo takovym zpusobem, aby soukromi osob, jichZ se osobni udaje tykaji, bylo dostate¢né
chranéno a zabezpeceno. Za tim ucelem ING zavedla a pribézné zdokonaluje zabezpeceni osobnich
udajt pomoci technickych, fyzickgch a organiza¢nich opatreni, kterd maji zabrdnit nahodnému nebo
nezakonnému zniceni nebo ztrat&, zméné, nepovolenému zverejnéni nebo pristupu a viem dalsim
nezakonnym zpusobdm zpracovani osobnich udajl. Za timto ucelem ING zavedla standardy pro
vyuZivané informacni technologie a jiné vnitfni pfedpisy a procesy smérujici k zabezpeceni osobnich
uda;ja, které ING zpracovavd.

ING zpracovava osobni Udaje bud a) se souhlasem osoby, které se osobni udaje tykaji, v tom pfipadé
je osoba oprdvnéna osobni udaje neposkytnout nebo kdykoli odvolat souhlas s jejich zpracovénim,
nebo b) zpracovavd udaje bez zdvislosti na udéleni souhlasu s jejich zpracovénim osobou, které se
udaje tykaji. V takovém pripadé je ING opravnéna ke zpracovani osobnich udajd jingm titulem, nez je
souhlas, a proto neni mozné souhlas se zpracovanim udaja pro tyto pripady odvolat. Bez zpracovdni
osobnich udaju v takovych pfipadech by ING mohla zanedbat svoje povinnosti, proto ING neposkytuje
sluzby osobdm, které odmitnou sdélit potfebné osobni Udaje v pfipadech, kdy nejde o zpracovani na
zakladé souhlasu.

Osoby, jejichz osobni tdaje ING zpracovava
ING zpracovdvé osobni idaje zejména fyzickych osob:

e které jsou (potencialnimi i bgyvalymi) klienty, obchodnimi partnery nebo dodavateli ING;

e které jsou navstévniky webovych stranek ING;

e které jsou uchazeci o zaméstnani v ING;

o které jednaji jako akciondfi, skutecni vlastnici, zaméstnanci, (vgkonni) feditelé, zmocnéni
zastupci nebo kontaktni osoby klientt, obchodnich partnert nebo dodavatelt ING;


https://www.ing.com/Privacy-Statement.htm

jejichZ osobni udaje ING zpracovdva v rdmci zpracovdni finanénich operaci nebo zpracovani
bez smluvniho vztahu s dangmi osobami, jako jsou napfiklad pFijemci finanénich transakci.

Osobni udaje, které ING zpracovavad

Osobni udaje, které ING zpracovéava, mohou zahrnovat zejména:

identifika¢ni Gdaje - jde o Udaje stanovené zakonem, které je ING povinna sbirat o svych
klientech a osobdch, které za né jedndgji, zejména: jména, trvalé bydlisté, adresy bydlisté,
statni obcanstvi,

rodné ¢islo nebo jiné osobni identifikdtory, misto narozeni, pohlavi, druh a ¢islo dokladu
totozZnosti, orgdn, ktery doklad vydal, a doba platnosti dokladu;

autentifikacni  Udaje - interni Udaje jednozna¢né oznacujici klienta nebo uZivatele,
bezpe&nostni prvky klienta nebo uZivatele;

kontaktni Gdaje - zejména: adresa, e-mail, telefon, pozice u zaméstnavatele nebo oprdvnéni
(napf. v pfipadé jedndni za klienta, dodavatele nebo obchodniho partnera);

lokalizaéni udaje - zejména: IP adresy, informace o pouZitém zafizeni, navstéva webovych
stranek ING (cookies), poloha mobilniho zafizeni (nahodilé pouZiti pro u¢ely marketingu);
Udaje o sluZzbdch - jde o udaje souvisejici s chovanim klienta, pouZivédnim produktud, které se
daji vyuZit jak pro obsluhu klienta, tak pro vnitfni fizeni ING, vgvoj novych produktd a systému
a také pro marketingové ucely, zejména jaké sluzby klient vyuZiva a jak, souvisejici udaje,
jako je ¢islo u¢tu, platebni karty, udaje o platbach a jingch pokynech dle typu produktu,
oprdavnéni k nakladdni s produkty klienta, limity a jind omezeni sluZeb, komunikace a servisni
poZadavky klienta, dale udaje, které z téchto a podobnych udajl sami odvodime/vytvorime
pro potfeby banky;

zdznamy osoby - zejména: zdznamy kamerovych systémd, které pofizuje ING zejména za
Ucelem ochrany majetku ING a bezpecnosti osob a proSetfovdni nezdkonnych aktivit,
zaznamy telefonnich hovor( a dalsich kanald elektronické komunikace na zakladé ktergch
muZe dojit k uzavieni transakce s ING, které jsou pofizovany zejména za Ucelem plnéni
zdkonnych povinnosti, uchovdni zdznamu o poskytnutych sluzbdch klientdm pro ochranu
prav ING i klientd a pro vnitini fizeni ING a proSetfovéni nezakonnych aktivit (jednd se o
zpracovani nezbytné pro ucely opravnénych zajmua sprdvce & tieti strany, proto neni tfeba
souhlas osoby);

dalsi udaje - jde o Udaje uchovavané a zpracovavané zejména za ucelem poskytovani sluzeb
klientdm a ochranu bezpecnosti ING, pfipadné pro naplnéni poZzadavkd prdvnich predpisq,
zejména takovym udajem muiZe byt: osobni stav, ¢&isla U¢td nebo jingch jedine¢nych
identifikatord, podpis osoby, kopie dokladl totoZnosti osoby, véetné fotografie, kopie dokladl
a dokumentl tykajicich se poskytovani sluzby, které nam dorudi klient, jind povérend osoba
nebo orgdn verejné sprdvy, stiznosti, udaje poskytnuté ING subjekty udaja (napf. CV
uchazect o zaméstnani), investi¢ni dotaznik, pisemnda komunikace s klientem ¢&i opravnénou
osobou; v pripadé zastupct pravnickych osob také informace z vefejnych zdroju;

finan¢ni udaje - jde o informace ziskané od klienta nebo vzniklé béhem poskytovdni sluzeb
klientovi, zejména: (finan¢ni) transakce, platebni detaily.

Osobni udaje, které ING nezpracovava

osobni tdaje déti, pokud nebyly nasimi klienty

citlivé osobni Udaje - zejména udaje o zdravi, ndboZenské nebo politické preferenci apod.
Takové udaje se mohou vyskytnout pfi poskytovani sluZzeb ING, pokud nam je sami
poskytnete, avsak ING s témito udaji dal nenaklada.



Ucely zpracovani osobnich udajd

ING zpracovavd osobni udaje (pFiklady pouZivanych osobnich udajt) zejména za ndsledujicimi Gcely:

Zpracovdni nezbytné pro plnéni smlouvy, proto neni tfeba souhlas osoby

poskytovani sluzeb klientdm a uzavirdni a realizace smluv s klienty a obchodnimi partnery -
jde o poskytovani sluZzeb a s nimi souvisejici ¢innosti, které vyplyvaji z existujiciho smluvniho
vztahu, pfipadné z postupu sméfujiciho ke vzniku smluvniho vztahu, jako je ohodnoceni a
provéreni klienta (napf. identifikaéni Udaje, kontaktni udaje, dalsi udaje, finanéni udaje), muze
jit o poskytovani sjednanych sluzeb (napf. udaje o sluzbdch, daldi udaje, zdznamy osoby),
poskytovani servisu (potencialnimu) klientovi, FeSeni stiznosti klienta (napt. dalsi udaje, udaje
o sluzbdch, autentifika¢ni udaje);

proces ovéfeni identity klienta nebo oprdavnéné osoby (napt. identifika¢ni Udaje,
autentifika¢ni udaje), evidence osob zapojenych na zdkladé smlouvy, t. j. pojisténé osoby,
prijemci, prostfednici, (napt. identifika¢ni udaje, kontaktni tdaje, dalsi tdaje);

uzavfeni pracovné-pravniho vztahu mezi ING a uchazec¢em o zaméstnani - jde o poskytnuti
osobnich udajud uchaze¢em o zaméstndni v ING za U¢elem uzavieni a plnéni pracovné-pravni
smlouvy.

Zpracovdni na zdkladé pravnich povinnosti, proto neni tfeba souhlas osoby

plnéni povinnosti ING v ramci boje proti legalizaci vgnost z trestné cinnosti a financovani
terorismu, podle zdkonl upravujicich bankovni sluzby a poskytovani informaci orgdndm
verejné sprdvy - postupy za Ucelem naplnéni povinnosti ING stanovenych zakonem, zejména
jde o evidenci udaju identifikujicich klienta a osoby, které ho zastupuji, uchovavani néktergch
dokladd o obchodech klienta, analyza transakci, reporting dariovym uraddm, prosetfovani
podezrelych transakci, pofizovani kopii dokladd totoZnosti (v souladu s metodickgmi pokyny
Finan&niho analytického ufadu MF CR a Ramcovym vgkladem né&ktergch ustanoveni GDPR
v bankovnim sektoru vydangm Ceskou bankovni asociaci) a plnéni jingch povinnosti
uloZzenych pravnimi a oborovymi predpisy (napf. zaznamy osoby, identifika¢ni udaje,
kontaktni udaje, dalsi udaje, finanéni udaje, udaje o sluzbach);

pofizovani a uchovani zd&znamu za U¢elem plnéni zakonnych povinnosti;

ziskavani osobnich udaju klientd z verejnych rejstiikd za ucelem aktualizace udaja drzenych o
klientech pro plnéni povinnosti ING v ramci boje proti legalizaci vgnos( z trestné cinnosti a
financovdni terorismu.

Zpracovdani nezbytné pro Ucely opravnénych zajmu spravce i treti strany, proto neni tfeba souhlas

osoby

zajistovani fungovdni sluzeb na strané ING, a to i prostfednictvim tretich stran jako
dodavateld (napft. udaje o sluzbach);

ochrana bezpecnosti a integrity ING a/nebo finanéniho sektoru zahrnuje a) vyhleddvdni,
prevenci, vySetfovani a potirdni (pokusy) nezakonnych nebo neZddoucich aktivit nebo
jedndani smérujiciho proti ING, skupiné ING, klientdm a zaméstnanctm nebo jingm finan&nim
institucim, b) pouZiti a ucast ve varovnych systémech (naptiklad interni a externi databdze
podvodného jedndni), c) ovéreni statusu a pfistupovych prav klientd a obchodnich partnerl a
d) zpracovani pro potfeby ochrany oprdvnénych zajmua zejména v pfipadé soudnich spord



(napf. identifika¢ni udaje, finanéni udaje, udaje o sluzbach, zaznamy osoby, dalsi udagje,
autentifika¢ni udaje);

reporting a vnitfni Fizeni ING, statistické vyhodnocovani a vytvareni modeld, vyhodnocovani
udaja o klientech pro agregované vystupy urené pro reportovdni a analyzy procest a
produktd a jejich zmén a jejich vyuZivani klienty v zdjmu jejich vylepSeni a fizeni nabidky
produktd ING, hodnoceni efektivity marketingovgch kampani, zkvalitiovani komunikace
zaméstnancu ING s klienty, vytvareni globalniho pristupu ke klientovi, nakladani s majetkem
ING, provdadéni internich auditd, Ucetnictvi a financni zaleZitosti, zavadéni kontrol, opatreni
centralnich FeSeni zpracovdni za ucelem zvyseni efektivity, fizeni fuzi, akvizic a rozdéleni
(napf. identifika¢ni udaje, finanéni udaje, zdznamy osoby, udaje o sluzbach, dalsi udaje,
lokaliza¢ni udaje, finanéni udaje);

bezpe€nost a ochrana majetku ING a osob v prostordch ING - vyuZivéni kamerovych
systému, IT systémy (napr. zdznamy osoby, identifikaéni udaje);

zavadéni IT systémua - zejména zlepSovdni zabezpefeni majetku ING, jejich klientd a
obchodnich partnert, zlepSovdni sluZzeb klientdm a ekonomicky vghodné poskytovdni
centrdlnich IT systému (napt. identifika¢ni udaje, kontaktni Udaje, udaje o sluzbdch, finanéni
udaje);

uchovani telefonniho zdznamu o poskytnutych sluzbach klientm pro ochranu prav ING i
klientd a pro vnitini Fizeni ING a proSetfovani nezdkonnych aktivit (nap¥. zdznamy osoby);
osloveni osob zastupujicich klienty s prazkumy, zejména spokojenosti (napf. identifikac¢ni
udaje, kontaktni idaje, udaje o sluzbdach, lokaliza¢ni udaje).

zasilani marketingovych nabidek ING a jejich obchodnich partnerd a zasiléni novinek (napf.
identifika¢ni udaje, kontaktni idaje, udaje o sluzbach, lokaliza¢ni udaje);

customer relationship management (CRM) a (cileny) marketing k vytvoreni obchodniho
vztahu s klientem a jeho udrZeni a rozsiteni (napf. kontaktni Udaje, udaje o sluzbdéch).

Zpracovdni na zakladé souhlasu osoby

zpracovani osobnich udajd zaslangch ING uchazecem o zaméstndni (zejm. CV a motivaéni
dopis) po dobu vgbérového fizeni na vypsanou pozici

zasilani marketingovych nabidek ING a zasildni novinek osobam, které nejsou klienty, avsak
udélily souhlas se zpracovdnim (napf. identifika¢ni udaje, kontaktni udaje, lokaliza¢ni tdaje)

v pfipadé, Ze osoba potfebuje pro své Ucely, napt. pro uplatnéni pravnich ndrokd apod., aby
ING uchovala jeho osobni Udaje déle, neZ je opravnéna je uchovdvat a ING o to vyslovné
pozada pred uplynutim doby uchovdni osobnich udaju, viz nize.



Pfeddvani osobnich udaju

ING muZe sdilet osobni udaje a pfedavat osobni udaje ostatnim pobockdm a subjektldim skupiny ING
(napf. prebirdni identifikace, poskytovani sluzeb na globdlnim zakladé, bezpe€nost a integrita ING)
a/nebo tfetim stranam, jako jsou obchodni partnefi, jiné financni instituce (napf. prebirdni
identifikace, bezpe€nost a integrita finan¢niho trhu, poskytovdni sluZeb) nebo jini poskytovatelé
sluZeb, prostrednici, pfijemci plnéni transakci, soudy, orgdny verejné sprdvy, varovné systémy nebo
jiné treti strany, napf. dodavatelé, auditofi, advokdtni kanceldre (napf. plnéni pravnich povinnosti,
bezpecnost a integrita ING, vnitini fizeni ING), které jsou zapojené do dosaZeni nékterého z uceld
uvedenych vyse. ING sdili osobni Udaje se tfetimi stranami a pobo¢kami a subjekty skupiny ING za
predpokladu, Ze jejich zapojeni je nezbytné k dosaZeni nékterého z ucell uvedenych vyse nebo je
vyZadované zdkonem. Tyto tfeti strany a pobocky a subjekty skupiny ING mohou byt umistény i
mimo Evropsky hospodarsky prostor.

Vedle pfijemcud, ktergm jsme povinni preddvat osobni tdaje v souladu s platngmi pravnimi predpisy,
osobni Udaje preddvdme zejména za Ucelem zajisténi poskytovdni sluZeb klientdim, pro zajisténi fizeni
rizik a procest ING (zejména spole¢né skupinové systémy a centra pro zkvalitfiovani sluzeb). Za
ucelem realizace marketingovych osloveni ze strany ING pfedavdme osobni Udaje tfetim strandm,
jako jsou smluvni call centra a zprostfedkovatelé nasi elektronické, SMS nebo fyzické korespondence.
MuZeme je také predavat za Ucelem prevzeti identifikace jingm subjektem.

Treti strany, které zpracovavaji predané osobni udaje, jsou povinny vyuZivat osobni udaje pro
stanovené ucely a zqjistit zabezpeleni osobnich udaja na odpovidgjici urovni. Treti strany jsou
povinny dodrZovat predpisy na ochranu osobnich udaju a v pripadé, Ze se nachdzeji mimo Evropsky
hospoddrsky prostor, pak jsou zavazany k dodrZzovani predpist na ochranu osobnich udajd platngch v
Evropském hospodarském prostoru za poufZiti standardnich smluvnich doloZek vydanych Evropskou
komisi.

Doba uchovdvdni osobnich ddaji v ING

udaje vyZadované pravnimi predpisy uchovdva ING po dobu poZadovanou pravnimi

predpisy, tj. nej¢astéji 10 let od ukonéeni obchodniho vztahu;

e Udaje souvisejici se sluzbami poskytovangmi nasim klientdm ING uchovdvé také 10 let od
ukonéeni obchodniho vztahu z dtvodu opravnénych zajma ING i klienta, zejména zdjmu
na uchovdni dakazt pro soudni a sprdvni fizent;

o telefonické zd&znamy a zaznamy elektronické komunikace, na zakladé kterych muaze dojit
k uzavreni transakce s ING, uchovévd ING po dobu 10 let od ukonceni obchodniho vztahu
pro potfeby plnéni prdvnich povinnosti a z ddvodu opravnénych zdjmu ING i klienta,
zejména zdjmu na uchovdni dikazd pro soudni a sprdvni fizeni;

e v pfipadé osobnich udaji sdélenych neklientem pfi nedokonéeném uzavirani smlouvy
prostfedky komunikace na ddalku zpracovdvd ING udaje osoby po dobu 3 mésice pro
potfeby dokonceni procesu uzavreni smlouvy;

e po dobu, na kterou klient udélil ING souhlas v pripadé, Ze udaje ING zpracovava na
zdkladé souhlasu;

e po dobu trvani vgbérového Ffizeni na pozici vypsanou ING, nejdéle 6 mésicl od zasldni
udajd (CV) od uchazetl o zaméstnani;

e pro marketingové ucely po dobu, na kterou klient nebo osoba, kterd neni klientem, ale

ucastni se soutéZi nebo jinych akci, udélila souhlas s vyuZitim svych osobnich udajd;



e kamerové zaznamy za U€elem ochrany majetku ING a bezpecnosti osob a proSetfovani
nezdkonnych aktivit po dobu 1 mésice;

e po dobu, po kterou osoba pro naplnéni svych zajma pozada ING o uchovani osobnich
udaja v pripadé, kdy ING osobni udaje jiZ nepotrebuje.

Pravo pfistupu, opravy, blokovani a vymazani

Osoba, jejiZz osobni udaje ING zpracovavd, md ndésledujici prava, kterd maze uplatnit napf. pouZitim
formuldre na strankdch ING:

e pravo Zddat informaci o zpracovani osobnich udajd zpracovévanych ING nebo pro ING. Tato
informace muZe byt za urcitych okolnosti ze strany ING pfiméfené zpoplatnéna;

e prdvo na opravu nespravnych, neuplnych nebo nepresnych udajg;

e pravo na vymazani, blokovani nebo omezeni zpracovdni osobnich udajd spojenych s osobou,
pokud ING zpracovavd osobni tidaje neopravnéné;

e prdvo vznést namitku proti zpracovani nezbytnému pro ucely opravnénych zajma

e pravo kdykoli odvolat souhlas s ktergmkoli u€elem zpracovani osobnich udaja v pFipadech,
kdy ke zpracovani osobnich udaji dochdzi na zékladé udéleného souhlasu. Tento souhlas lze
také opétovné udélit. Odvolanim souhlasu neni doté¢ena zdkonnost zpracovani vychazejiciho
ze souhlasu, ktery byl dan pred jeho odvolanim.

e pfenositelnost osobnich udajd - osoba, jejiZz osobni tdaje ING zpracovava na zakladé smlouvy
nebo souhlasu, ma pravo poZadat ING o své osobni tdaje, které ING poskytla, v rozsahu ¢l. 20
GDPR. Tyto osobni udaje ING preddvd osobé standardné formou datového souboru
prostfednictvim internetového bankovnictvi klienta, pfipadné e-mailem.

e kaZda osoba md pravo kdykoli vznést ndmitku proti zpracovani svych osobnich udaju pro
ucely prfimého marketingu.

Kontakty

Osoba, kterd ma jakékoli dotazy nebo poZadavky souvisejici se zpracovanim osobnich Udaju ze strany
ING nebo nejasnosti tykajici se téchto informaci, maze ING kontaktovat e-mailem na dpo-cz@ing.com
nebo mlzZe pozadavky zaslat pisemné na adresu:

ING Bank N.V.

Data protection officer
Ceskomoravskd 2420/15
190 00 Praha 9

Ceska republika

Kontaktni osobou pro zdleZitosti osobnich udaja je Data protection officer, dpo-cz@ing.com.

Soucasti kazdé Zadosti musi byt jednoznacné ovéreni totoZnosti osoby, kterd zaslala poZadavek
(UFedné ovéfenym podpisem) za Ucelem prokdzani, Ze je subjektem poZadovanych udajd.

V pripadé, Ze jste presvédceni, Ze ING nejednd v souladu s prévnimi predpisy na ochranu osobnich
udajd, mazete podat podnét UFadu pro ochranu osobnich udajd.
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Tento dokument bude pravidelné aktualizovan. V pfipadé poZadavku na starsi verzi tohoto
dokumentu nds prosim kontaktujte e-mailem zaslangm na adresu dpo-cz@ing.com.

V Praze dne 15. 8. 2022
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