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AT «IHI BaHK YkpaiHa»
CTATYC TAEMHOCTI AOKYMEHTA C2 - ObmexeHuH
Hasea gokymeHTa MopAAOK BUKOPUCTAHHA €1eKTPOHHMX MiANKCIB Td
enekTpoHHMX neyaTok B AT «IHI" baxk YkpdiHa»

1 3aranbHi NONOXeHHA

1.1. MNopAAOK BUKOPUCTAHHA €NeKTPOHHUX MIAMNKUCIB TA eNleKTPOHHWX neyatok B AT «IHIT baHk
YkpaiHa» (gani - Mopagok) € BHYTpiWHIM gokymeHToM AT «IHI baHk YkpaiHa» (aani - BaHk), akui
pernameHTYe NpaBMIa BUKOPUCTAHHA €NeKTPOHHMX NIAMMUCIB TA eNIeKTPOHHKWX MeYaToK Mif 4ac
CTBOpEHHSA, 06pobneHHA Ta 36epiraHHA eNeKTPOHHMX AOKYMEHTIB Y BiAHOCUHAX BaHKY 3 iHLLIMMM
cYb’eEKTAMM eNeKTPOHHOI B3AEMOA,T.

1.2. Nopsapok po3pobsieHni BIANOBIAHO 40 BUMOT:

- 3akoHiB YKpdaiHu "TMpo HauioHanbHWH 6aHK Ykpainn", "Mpo enekTpoHHY iaeHTudikauio Ta
eNeKTPOHHI Aosipyi nocnyru”, "MNpo enekTpoHHI LOKYMEHTH TA eNEeKTPOHHWUI AOKYMEHTOoOobir";
- “lNofioXeHHA Npo BWKOPWUCTOAHHA eNIeKTPOHHOro MIAMUCY TA eSIeKTPOHHOI MeyvaTkn”,
3ateepaxeHoro MNoctaHoBot NpasniHHA HauioHanbHoro 6aHky Ne 172 Big 20.12.2023;
- “lMonoxeHHA Npo opradisauito 3axodiB i3 3abe3neveHHs iHGopMaALiMHOT be3neku B
BaHKIBCbKIM cucTeMi YKpaiHW”, 3aTBepaxxeHoro lNoctaHoBoo NpaefiHHA HauioHansHoro 6axHky
Ne 95 Big 28.09.2017.

1.3. YnHHMA MNopagok po3MILYETLCA HA OQILiMHIM IHTepHeT-CTOpiHL BaHKY 3a NOCHMAAHHAM:
https://www.ingwb.com/ua/merezha/emea/ukrayina.

1.4. Llen NMopapok € 060B'A3KOBUM ANF BUKOHAHHA BCiMA NpALiBHMKAMKW baHky.
2 Cdepa 3aCTOCYBAHHA JOKYMEHTA

2.1 TonoxeHHs MNopAAKY 30CTOCOBYIOTLCA A0 eIeKTPOHHOI B3AEMOIT BAHKY 3 KOro KNieEHTAMMK
T4 KOHTPAreHTAMM, a TaKOX 3 HauioHanbHUM HaHKOM YKpdaiHK.

2.2 Coepa 3actocysaHHA [lopAakYy He MOLWMPIOETLCA HA AOKYMEHTH, WO noTpebytoTb
HOTAPIASIbHOIO 3ACBIAYEHHSA, A TAKOX AOKYMEHTH, LLO MICTATb IHOPMALLitO, AKA 30 30KOHOM He
MoXe 6yTH IOpUANYHO MPABOYUHHOIKO B €N1eKTPOHHOMY BUIrNAAI.

2.3 CYb'eKTM eneKTpOHHOI B3UEMOZAIT KOPUCTYIOTLCA NPABAMWU TA MAOTb OOOB'A3KM, AKi
BCTAHOBJSIEHO AJIA HWX 30KOHOAGBCTBOM Ta/abo BiAMOBIAHWMMW AOroBOPAMM, YKIOGAEHWUMU 3
BAHKOM, YUHHWUMKW HO MOMEHT efIeKTPOHHOI B3AEMOA]T.

3 TepMiHK Ta CKOPOUYEHHA ANA Linen AOKYMEeHTA

[Jorosip — forosip Mk BAHKOM Ta iHWKWM cYb'eKTOM B3AEMOZIT NPO BUKOPUCTAHHA €N1eKTPOHHMX
nignucie Ta/abo eneKTpoHHWX NeYaTok;

eNeKTPOHHI AaHi - byab-aKka iHbopMaLia B eNeKTPOHHIN dopMi;
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€NeKTPOHHUM [OKYMEHT - JOKYMEHT, iHbopMaLis B AKOMY 3ahiKCOBAHA Y BUrNIALI €1EKTPOHHMX
AAHKX, BKITHOUYAOYM 060B'A3KOBI PEKBI3UTM LOKYMEHTA, TAKi AK €NeKTPOHHWIM NiAMNKUC;

ENM - eneKkTPOHHWK NiANKUC: eNeKTPOHHI AAHi, WO AOAAITHCA A0 iHWMX eNeKTPOHHUX AAHWX abo
NOTIYHO 3 HUMK MOB'AZYIOTLCA | BUKOPHUCTOBYIOTLCA MIAMUCYBAYEM K NIAMKC;

EN  HauioHanbHoro  6aHKYy -  enekTpOHHWM  nignuc  HauioHanbHoro  6aHKy
YKpaiHM: YAOCKOHANEHMIM eNeKTPOHHMI Nignuc abo YaAoCKOHaneHa eneKkTpOHHA MeyaTkd, Lo
BMKOPUCTOBYETLCA B CTBOPEHMX HALOHANBHWUM 6AHKOM MNAATDKHWX CUCTeMax, OBMiKoBMX
cucTemax, iHbopMaLiMHMX cUCTeMax;

EM-neuaTka - eneTKpoHHA NeyaTka;

iAeHTUIKaLUiMHI AaHi 0cobu - HAbIp AAHKX, AKi AAOTb 3MOMY BCTAHOBUTH Qi3MUHY, OPUANYHY
ocoby abo nNpeaCTABHMKA OPUAMUHOT 0CObM;

Kanan ING - cuctema gucraHuiHoro obcnyroeysaHHsa InsideBusiness Portal /InsideBusiness
Payments CEE, nporpaMHO-anapaTtHWM  KOMMAEKC, fAKWMK  3abe3nedyye  AUCTAHLiMHe
obcnyroByBaHHA KnieHTiB BAHKY, B TOMY 4MCAi OAWCTAHUiIMHE PO3MNOPALXEHHA PAXYHKAMMU
KnienTa Ta iHpopmauivHi nocnyru 3a 4ONOMOro0 iHTEPHET-KAHANIB 3B'A3KY TOLLO;

KEM-nianuc - kBanigikoBaHWM enekTpOHHWI NiANKUC: YLOCKOHANEHWUI eNeKTPOHHWI NiANKC, WO
CTBOPIOETHCA 3 BUKOPUCTAHHAM 3a0CO6Y KBANIPIKOBAHOMO €1EKTPOHHOO Nignucy i 6asyeTbca Ha
KBaNiGiKOBAHOMY CepTHPIKATI €NEKTPOHHOMO MiANKUCY;

KEM-neuatka - kBaniGikoBAHA eNeKTPOHHA MeyaTka: YAOCKOHANeHd eNekTPOHHA neyarkd, Lo
CTBOPIOETHCA 3 BUKOPUCTAHHAM 3aCO00Y KBANIPIKOBAHOI €1eKTPOHHOI NeYyaTkn i 6a3yeTbea Ha
KBANiPikOBAHOMY CepTHPIKATI €NEeKTPOHHOT NevaTky;

KBANipiKOBAOHA €/1eKTPOHHA MO3HAYKA 4YaCY - €NeKTPOHHA MO3HAYKA Yacy, WO BiAnoBiAde
BMMOrAaM 3AKOHY MpO eNeKTPOHHY ifeHTUOIKALiK0 Ta eNeKTPOHHI AOBipYi NOCAYrK;

KBANiPiKOBAHUM HAAABAY €JIeKTPOHHUX AOBIPUMUX NOCAYT - IOPUAMUYHA 0cOBA He3anexHo Bif
OpraHi3auinHo-NpasoBoi opMu Ta GOpMK BNACHOCTI, Gpi3MUHA 0coba - niAnpUeMeLlb, AKa HAAAE
ofiHY ab0 binbLue KBanipikOBAHNX eNeKTPOHHUX AOBIPYMX NOCAYr TA BILOMOCTI NPO AKY BHECEHI
£.0 [loipuoro cnucky KBanidgikoBaHWX HALABAYIB €NEKTPOHHWUX AOBIpYMX MOCNYT;

kBanipikoBaHn ceptudikat EMN - ceptudikaTt ENM, wo BHAAeTbCA KBANIPIKOBAHMM HOAABAYEM
€eKTPOHHMX AOBIpYMX MOCAYT i BiAMNOBIAAE BUMOraM 3aKOHY NPO eNeKTPOHHY iaeHTudikauito Ta
e/IeKTPOHHI A0Bipyi NOCIYru;

KBaNipiKoBaAHUM cepTUPIKAT eNeKTPOHHOI NeYaTKU - CepTUIKAT eNeKTPOHHOI NeyaTku, Lo
BMACETLCA KBANIPIKOBAHMM HOAABAYEM €NEKTPOHHMX AOBIPYMX MOCAYr i BiANOBIAGE BMMOram
30KOHY MpO eNeKTPOHHY iAeHTMOIKALO TA eIEKTPOHHI AOBipYi MOCAYrK;
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KnieHT - ocoba, fAka 3BepTAETbCA A0 BaHKy 30 OTPUMAHHAM 6AHKIBCBKMX MOCAYr UM
KOPMCTYETbCA Nocnyramu baHky;

KoMrpoMeTauifi 0cobUcToro Knua - 6yab-aKka nogis, Lo npu3ssend dbo Moxe Npu3BecTH Ao
HECAHKLiOHOBAHOIO BUKOPUCTAHHA 0COBUCTOro KItoud;

KOHTpAreHT - 0coba, AKa MAe 3 baHKOM BiAHOCHHM GIHOHCOBOIO XAPAKTEPY; KOHTPAreHT MOXe
OAHOYACHO MATH 3 BaHKOM TpyAoBi BIAHOCHHM 60 BIAHOCHHM IHLLOMO XapakTepy;

HBY a6o HauioHanbHWM 6aHK - HauioHanbHWM 6aHK YKpaiHu;

ocobucTurm Kntou (AaHi ans cTBopeHHs EN M neyaTku) - YyHiKanbHi 4aHI, LLLO BUKOPUCTOBYIOTHCA
NiANMCYBAYEM UM CTBOPIOBAYEM e/IeKTPOHHOI MeUaTKKW AnA CTBOpeHHA EMN un neyatku;

napa KwyYiB - 0COBUCTUI Ta BiANOBIAHWM MOMY BIAKPUTUI KITHOY, WO € B3AEMOMOB'A3AHUMMU
NnapameTpamu;

niaTsepmxkeHHA EM uu EM-neuaTku - npouec nepesipku Ta NigTBepAXeHHA AincHocTi EM un EM-
neyaTku;

nianucyeay - ¢isMyHa 0coba-yrnoBHOBAXKEHWI NPeACTABHUK CYD'EKTA eIeKTPOHHOT B3AEMOLI,
Lo cTBOptOE/BUKOPUCTOBYE ElN 3 MeTOI MiIANUCAHHA €NEeKTPOHHOIrO JOKYMEHTY;

PeecTtp - €4WHWUI [LEepXABHUM PEECTP OPUAMYHKUX 0CID, ®i3nuHKMX ocib - nignpuemMuiB Ta
rpoMaacbkux GOpPMYBAHb.

cepTtudikat EIN - enekTpoHHe CBIZOLTBO, L0 NOB'A3YE BIAKPUTHUI Kitod EN 3 disnuHoto ocoboto
TA NIATBEPAXKYE LOHAMMEHLUE Mpi3BULLE, BACHe iM'A, nmo 6aTbkOBi (30 HAABHOCTI) abo
nceBOHIMI3dLLit0 TAKOT 0cobu;

cepTUdIKAT eNneKTPOHHOI MeUYaTKU - eIeKTPOHHE CBIAOLTBO, LLO MOB'A3YE BIAKPUTUIA KITHOY
€NeKTPOHHOI NeYATKH 3 OPUAMUYHOI 0C060t0, 006010, AKA 3AIMCHIOE FOCNOAAPCHKY AifNbHICTb,
Ta NiATBEPAXYE HAOMMEHYBAHHS TAKOI 0CObM;

cyb’eKT eneKTpOHHOI B3AeMOAIi - baHK, KMiEHT, KOHTpareHT, HauioHanbHWM 6AHK YKpaiHu;

YEM-nignuc - yaoCKOHANEHWM enekTpPOoHHWM nignuc: Bug El, cTBOpeHWi 3a pe3ynbTaTtom
KpMNTOrpadiyHOro nepeTBOpeHHsA eNeKTPOHHMX AAHKX, AKMUI BiANOBIAAE TAKUM BUMOTAM:

- OAHO3HAYHO NOB'A3AHMK 3 NiANUCYBAYEM;

- HOAOE MOXJIMBICTb iAeHTUIKYBATH NIANMMCYBAYQT;

- CTBOPIETLCA 3 BUKOPUCTAHHAM OCOOUCTOrO KAtOYUd, AKMIM NIANMCYBAY MOXE 3 BUCOKMUM
piBHEM JOCTOBIPHOCTI BUKOPUCTOBYBATH Mif, BNACHWM OJHOOCIOHWUM KOHTpOneM;
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- MOB'A3QHWM 3 €NIeKTPOHHUMKW AAHUMH, HA AKi HakNageHo YEM, TaknM ymMHoM, wob 6yab-
KA HOCTYMHA 3MiHA TAKMX AAHWX MOXe BYyTH BUABMEH(;

YEN-nignuc 3 KBAsipiKOBAHUM cepTUdikaTom - YE, CTBOpEHWH
3 BUKOPUCTAHHAM KBANIGIKOBAHOMO CepTUPIKATA €eNneKTPOHHOro MIAMMCY, Y AKOMY HeMae
BiZLOMOCTEM Mpo Te, Lo 0COOUCTHI KITtou 36epiraeTbecs B 3acobi KBaNiPikoBAHOro e1eKTPOHHOMO
MiANMCY YM NeyaTku

YEM-neyaTka 3 KBaNi$pikoBaHUM CepTUPIKATOM - YLOCKOHANEHA eNEeKTPOHHA MeyaTka,
CTBOPEHA 3 BMKOPUCTAHHAM KBANIDIKOBAHOrO CepTURIKATA eNeKTPOHHOI NeYyaTku, Y AKOMY €
MO3HAUKA, Lo Ler cepTudikaT cGopMOBAHO AK KBANIGIKOBAHWM AN BUKOPUCTAHHSA €1EKTPOHHOI
MeyaTKK, Ta HEMAE BIAOMOCTEN Npo Te, Lo 0cobrncTmi kntoy 36epiraeTbcsa B 3acobi KEM um KEM-
NneyaTku;

Byab-AKi HWI TepMiHW, He BM3HAYeHi UMM [lopAdKoM, ane fiKi B HbOMY BMKOPUCTOBYIOTLCA,
30CTOCOBYIOTHCA Y 3HAYEHHAX, MPUHAHATMX Y IHLLMX BHYTPILLHIX HOPMATUBHKUX LOKYMeHTAX baHky
abo Y UYMHHOMY 30KOHOAABCTBI YKpdiHW, B TOMY YMCIi HOPMATWMBHO-MPABOBWMX OKTAX
HauioHanbHoro 6axky YkpaiH.

4 3aranbHi npaBuna BUkopuctTaHHA B banky EN ta EM-neuatku

4.1 KEM-nignuc mae Taky camy lopuanMyHy cuny, AK i BIACHOPYYHMI NIANKC, TA MAE Npe3yMriLito
“Woro BIAMNOBIAHOCTI BNACHOpYYHoMY nignucy. KEM-neyatka Mae npesymnuito  LiniCHOCTI
eNeKTPOHHWX AAHKWX | LOCTOBIPHOCTI MOXOLXEHHA €NEeKTPOHHUX AAHKX, 3 AKMMK BOHA NOB'A3AHA.
BukopuctanHa KEM-nignucis ta KEM-neyatok Yy BIAHOCMHAOX i3 CYB'EKTAMU  eeKTPOHHOT
B3AEMOAIT 3AIMCHIOETLCA BAHKOM HA YMOBOX, BCTAHOBNEHMX YMHHWUM 3AKOHOLABCTBOM AJ1A
BJ/IACHOPYYHKMX NiAnumcis/mevatok, 6e3 HeobxifHOCTI YKIAAEHHA OKpeMWX [OroBopis LLOAO
TAKOrO BUKOPUCTAHHA.

4.2 BukopucTaHHA iHWKxX BuAaie EM Ta EM-nevatok (kpim KBANIQIKOBAHWX) 3AIMCHIOETLCA HA
niacrasi JloroBopy Mixx BAHKOM Ta BiANOBIAHMM CYD'EKTOM eneKTPOHHOT B3AEMOAT.

Cyb'ekTM enekTpoOHHOI B3@EMOAii MaOTb MNpABO BMKOpUCTOBYBATH YEM-nignucm 3
KBANiPikOBAHWUM cepTudikaToM be3 nignucanHAa JloroBopy Y BWNAAKAX, KOJM TAKe MpABO
BCTAHOBJIEHO 30KOHAMM YKpdiHK a0 HOPMATUBHO-NMPABOBMMKW AKTAMKW HaLioHANbHOMO 6AHKY.

4.3 JloroBip YknaadeTbCca B NMCbMOBIM GopMi nicns npoBedeHHs ineHTudIkauii Ta Beprdikawii
KNiEHTA / KOHTpareHTa BAHKY BiANOBIAHO [0 BUMOI 30KOHOAABCTBA YKPAiHM:

-y opmMi NanepoBOro AOKYMEHTA 3 BAIACHOPYYHUMM MiANMCAMM CTOPIH abo

- AK eNeKTPOHHWI AokymeHT i3 KEM-nignmucamu ctopiH abo

- AK eNeKTPOHHMK paokymeHT 3 YEM-nignucom i3 kBanidpikoBaHWM cepTudikaTom
knieHTa/koHTpareHTa Ta KEM-nignmMcom ynoBHOBAXEHOMO NpeACTaBHMKA BaHKY.


https://ips.ligazakon.net/document/view/t222801?ed=2022_12_01&an=721
https://ips.ligazakon.net/document/view/t222801?ed=2022_12_01&an=721
https://ips.ligazakon.net/document/view/t222801?ed=2022_12_01&an=722
https://ips.ligazakon.net/document/view/t222801?ed=2022_12_01&an=722
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4.4 [loroBip MOE MICTUTM YMOBM Ta nopsafok (npouedypy) BU3HAHHA bBaHkom i
KJTIEHTOM/KOHTPAreHTOM NPOBOYMHIB y BUIIALI €NeKTPOHHUX AOKYMEHTIB
i3 BUKOpPUCTAHHAM BignosigHux EMN Ta EMNM-nevaTok.

JloroBip MA€ TAKOX MICTUTH YMOBHW LLOAO PO3MNOAINY PU3MKIB 36UTKIB, WO MOXYTb ByTH
3anogifHi nignmMcysayam i TpeTiMm 0ocobam y pasi BUKOPUCTAHHA BignosigHWx EMN Ta EM-neuatok.

4.5 JNlorosip Moxe yknagatmcsa Yy GopMi OKpeMoro JOKYMEHTY abo HMoro ymoBu MOXyTb ByTu
BKJIOYEHI 0 iHLIMX JOroBopiB M baHkom Ta cyb’ekTamu B3aeMogii.

4.6 Y cBOiM AianbHOCTI BAOHK MA€E NpABO CTBOPIOBATH, BIANPABATH, NepeadBdTH, OAEPXKYBATH,
36epiratu, 06pobnAaTH, BUKOPUCTOBYBATH TA 3HULLYBATU AOKYMEHTH, Y TOMY UYMUCIi €NEKTPOHHI,
iHpopMaLif B AKMX 3aPiKCOBAHA Y BUIAAAT AAHMX, Y TOMY YMCAi €NeKTPOHHKX, 0 TAKOX BUMHATH
MPABOYMHMK Y BUINAAI JOKYMEHTIB, CTBOPEHMX AK B NAMEPOBIW, TAK | B €N1eKTPOHHIN popMi.

4.7 [Nii 3 eneKTPOHHWMM OKYMEHTAMM, iX 36epiraHHA 34iMCcHIoITLCA baHKOM i3 3a6e3neyeHHAM
MOXJIMBOCTI NepeBipKM iX LiIICHOCTI T CNPABXHOCTI TA Y BiAMNOBIAHOCTI O BUMOT, BU3HAYEHMX
30KOHOLOBCTBOM YKpdiHM 3 MWTOHb E€NEeKTPOHHWX AOBIPYMX MOCNYr, €eSIeKTPOHHOro
AOKYMEHTO06iry Ta BHYTPILLHIMK/pO3NopAaAYMMK OKYMEHTAMM BaHky.

4.8 El € 060B’A3KOBMM pEKBI3UTOM €/1eKTPOHHWX LLOKYMEHTIB, LLLO CTBOPIOIOTHCA Y BIAHOCMHHAX
BaHKY 3 iHWKMK cyb'ekTaMK enekTpoHHOT B3aeMogii. EM baHky CTBOpPIOIOTLCA Y MNOCAIAOBHOCTI,
BM3HAYEHIM 30CTOCOBAHOIO baHkoM TexHonorieto 0bpobneHHs iHpopmadii 3 ypaxyBaHHAM BUMOT
30KOHOLABCTBA TA Liboro MNopaaky.

4.9 BukopucTaHHa ElM He 3MiHI0E NOpAAKY YKNALAHHA NPABOYMHIB, MIAMUCAHHA AOroBopiB Ta
HLMX AOKYMEHTIB, BCTAOHOB/IEHOTO 30KOHOM AN BUMHEHHA MPABOYMHIB B MUCbMOBIM dOpMI.
MianmMcysay, AKKMA NIANUCYE eNeKTPOHHMUI JOKYMEHT, LM CAMWUM 30CBIAYYE, LLIO O3HAWOMMBCA 3
yciM TEeKCTOM [OKYMEHTd, MOBHICTIO 3pO3YMiB MOro 3MICT, He MAE 3drepeyeHb [0 TeKCTy
AOKYMeHTa (abo HMoro 3anepeyeHHA BHECEHi fiK OKPEeMWM pekBI3UT AOKYMEHTad) i CBigoMo
3actocoByBaB cBi ElN y koHTekcTi, nmepeabaueHoMYy AOKYMEHTOM (NiANMCAB, 3ATBEPAMB,
noroAmve, 30Bi3yBAB, 30CBIAYMB, O3HANMOMMUBCSA).

4.10 3actocoBaHi B baHky El mawTb OpUAMYHY CUMNY HE3ANIeXHO Bif TEeXHOJOrH, Lo
30CTOCOBYIOTLCA ANA igeHTMdikauii Ta aBTeHTUdIKAL NignMcysaya, Ta BiAMNOBIAAIOTH TAKKM
BUMOraMm:

- JIOMYHO MOB'A3YIOTLCA 3 NIAMUCAHWUMWU  €/IEKTPOHHUMKU  [AHWUMK i3 MOXJIMUBICTIO
nepeBipuTH Lier 3B'A30K MPOTATOM YCbOr0 XMUTTEBOIO LIMKIY €1eKTPOHHOMO JOKYMEHT(;

- EeNEeKTPOHHI [AQGHI, WO BWKOPUCTOBYIOTLCA [ANA CTBOpeHHs Ell, € yHikanbHUMK Ta
OAHO3HAYHO MOB'A3AHI i3 NiANWMCYBAYEM i HE MOB'A3AHI 3 XXOAHOIO IHLLOK 0CO6010; AA0Tb 3MOry
OAHO3HAYHO ifeHTMIKYBATHM NigNMCYBaAYQ;

- TexHonorif 3actocyBaHHsA EMM 3a6e3neuye nig yac NignMCcaHHA KOHTPOSb e1eKTPOHHKUX
AAHKX, AKI NIANUCYIOTLCA, TA €NEeKTPOHHUX AAHWX, AKi BUKOPUCTOBYIOTLCA A1 CTBOpPeHHA EIT;
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- Mif Yac NepeBipKM, 34iMNCHEHOI BiAMOBIAHO O BUMOT LbOro MNopsaaky, He BUABMIEHO byab-
AKMX 3MiH B €NIeKTPOHHOMY AOKYMeHTi Ta/abo 6ypab-akux 3miH EM nicna nignvcaHHA
€/IeKTPOHHOIO JOKYMEHTA.

4.11 ENeKTpOHHI [OKYMEHTH, AKi nianucytotbcs EM, BBAXAOTHCA AIMCHUMW 3 MOMEHTY iX
NiAMNMCAHHA CTOPOHAMM eN1eKTPOHHOI B3AEMOAT, AKLLO iHWe He nepeAbayeHO 30KOHOAABCTBOM
4K LOrOBOPOM MiXX BAHKOM Ta KNIEHTOM/KOHTPAreHTOM.

4.12 Tpn poboTi 3 eneKTpOHHWMM [OKYMEHTOM MpauiBHWKW bBaHKyY, BiANOBIAANLHI 34
CYnpoBOAXEHHA onepadii/npouecy, 30608'A3aHi:

- [JOEpXYBATUCb Y3rofKeHWX 3 IHWWMK BIAMOBIAHUMKU CYO'EKTAMM  eNIeKTPOHHOT
B30EMOZii KaHANIB B3AEMOAIT Ta NepeBipATH TaKe A0AEPXKAHHSA 3i CTOPOHM BIAMOBIAHOMO CYb'ekTa
efIeKTPOHHOT B3AEMOA]T;

- nianuMcysaTu/3abesneuysatk NiANMCAHHA 3i CTOPOHKW BaHKy Ta NepeBipATH MiANUCAHHA 3i
CTOPOHM iHWOrO CYO'EKTA  eNeKTPOHHOI B3AEMOAI €lEeKTPOHHOIO AOKYMEHTA 3rigHO 3
TEXHOJIOME MIAMUCAHHA, Y3roA)KEHOI0 3 TAKMM CYL'EKTOM eNeKTPOHHOT B3AEMOZIT (AKLLO TAKA
yMOBU BM3HAYEHQ).

4.13 Tpaeuna 36epiraHHA, apXiBYBAHHA €NEKTPOHHWX LOKYMEHTIB, NPOTOKONIB CTBOPEHHA i
nepesipkn EM, nigTBepixeHb Mpo  OTPUMAHHA/HALICTIAHHA/BIOXMNEHHA  eNIeKTPOHHOro
AOKYMEHTA peryioloTbCa IHWWMKU BHYTPILLHIMKU TA PO3NOpAAYMMKU [OKYMEHTAMKU baHKy.

5 Buawm EN ta EMN-neuyaTtok, AKi BAKOPUCTOBYIOTLCA Y BiAHOCMHAX BaHky 3 iHWKMK cyb’ekTamm
eNeKTPOHHOI B3AEMOAT

Y €BOIW AiANbHOCTI Ta Nig Yac HAAAHHA BAHKIBCbKMX NOCNYr BaHK BUKOPUCTOBYE HACTYMHI BUAM
EM Ta El-neyatok Ansa niAnMCAHHA/3ACBIAYEHHA eIeKTPOHHWX AOKYMEHTIB i3 JOTPUMAHHAM
BMMOI 30KOHOAABCTBA YKPAiHWM 3 MUTAHb ENEKTPOHHWUX [OBIPYMX MOCNYr, €eIeKTPOHHOro
AOKYMeHTOoO0biry:

- KEM-nignuc - BUKOPUCTOBYETLCA BAHKOM, KNIEHTAMKW TA KOHTPAreHTaMK B HAHKIBCbKMX
TA rOCNOAAPCHKUX Onepatifax HapiBHi 3 BIACHOPYYHWM NIAMNKUCOM Td, BIANOBIAHO, MAE TAKY CAMY
IOPUANYHY CUNY;

- KEM-neyaTka - BUKOPUCTOBYETHCA BAHKOM, KJTIEHTAMM TA KOHTPAreHTAMK B BAHKIBCbKMX
TA roCcnoAapCbKKX onepalisx HapiBHI 3 BIACHOPYYHWM BiJOUTKOM NeyaTtku Ta, BiANOBIAHO, MAE
TAKY COMY tOpUAMUHY cuny. HasasHICTb abo BIACYTHICTb €1eKTPOHHOI MeYaTKn fK PeKBi3uTy
€/IeKTPOHHOIO JOKYMEHTA He CTBOPIOE FOPUANYHWUX HACTTIAKIB, AKLLO TiNlbKKM 30KOHOAABCTBOM A60
AOrOBIPHUMM YMOBAMMK BAHKY 3 iHLLMM CYD'EKTOM efleKTPOHHOI B3EMO/IT He Byfe BCTAHOBNEHO
iHLe;

- YEM-nignwuc 3 kBanipikoBaHMM cepTUPIKATOM — BUKOPUCTOBYETLCA BAHKOM, KIiEHTAMM Ta
KOHTPAreHTaMK B 6AHKIBCbKUX TA FOCMNOAAPCHKMUX Onepauifx Ha NiACTaBi 30KOHOAABCTBA Ta/ab0
[Jorosopy;

- YEM-neyatka 3 kBaNipikoBaHMM cepTUIKATOM - BUKOPUCTOBYETLCA BAHKOM, KNiEHTAMM
TA KOHTPAreHTAaMu B OAHKIBCbKMX TA rOCNOAAPCbKMX OMnepauisax HA MifCTaBi 3KOHOAGBCTBA
Ta/abo Jorosopy. HasBHiCTb 060 BiACYTHICTb €NEKTPOHHOI MEYATKM AK PEKBI3UTY €IeKTPOHHOIO
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LAOKYMEHTA He CTBOPIOE IOPUANYHMX HACNIAKIB, AKLLO TiNlbKK 30KOHOAABCTBOM 060 [OrOBIPHUMU
YMOBAMM BaHKY 3 iHWKM CYH'eEKTOM eneKTPOHHOT B3AEMOAIT He byae BCTAHOBMIEHO iHLLUE;

- YEM-nignuc, HaAGHWM KIIEHTY BAHKOM - BWKOPUCTOBYETLCA KIIEHTAMM HA MNIACTABI
okpemoro forosopy 3 baHkoM npo BMKOpUCTAHHA KaHany ING ans nianMcaHHA eneKTPOHHMX
AoKyMeHTIB yepes KaHan ING;

- EM HBY - 3acTtocoByeTbCA Ana 3a6e3neueHHs poboTu baHky Y iHpopMaLinHMX cucTeMax
HBY 3 0060B'A3KOBMM BWMKOPWUCTAHHAM 3aC0biB  KpUNTOrpadiyHOro 3axucty iHdopmauii
HauioHanbHoro 6aHky.

5.1 BukopHuCTaHHA KEM-nianucy/KEMN-neyaTkwy, YEN-nianucy/YEN-neyaTku 3
KBAnNipiKoBAHWM cepTUPIKaTOM

5.1.1 Mig yac eneKTpOHHOT B3AEMOZIT 3 KNIEHTAMM TA KOHTPAreHTAMU MNOrofXXeHUMKn baHkom ans
BMKOpUCTAHHA € KEM-nignucu ta KEM-neuatkw, YEM-nignucu ta YEM-neyatku 3 KBaniGikoBAHUM
cepTudikaTom baHky, KNIEHTA, KOHTPAreHTa, AKi BUAAHI 6YAb-AKMM KBANIGIKOBAHMM HOAABAYEM
€NTIeKTPOHHMX [0BIPYMX MOCAYr, SAKOro BKIOYEHO A0 [loBipyOro Crmucky KeanigikoBAHMX
HO4OBAYIB  €NeKTPOHHMX [OBIpYMX MOCAYr, OnybnikoBaAHOro Ha odiuiMHoOMYy Beb-CaMTi
LleHTpansHOro 3aCBif4YBabHOrO OPraHy.

5.1.2 YEN-nignuc 3 kBani$pikoBaHWM CepTUPIKATOM He MOXe BWKOPWUCTOBYBATMCA Y Ppasi
BUKOHOHHA Xo4a 6 OAHI€El 3 TAKMX YMOB:

- YEM-nianuc 3 keani$pikoBaHUM cepTUdikaToM He BKIOUeHWM Jo nepeniky Ell, aki MOXyTb
BMKOPUCTOBYBATUCA A/1A  MIAMNWUCAHHA  €NeKTPOHHWX [AOKYMEHTIB  3rijHO 3 BMMOramu
HOPMATWBHO-NPABOBMX GKTIB HaLiOHANbHOro 6aHKY;

- OHANIOTK  eNIeKTPOHHMX  [OKYMEHTIB  HA MAnepoBWX HOCIAX MOBWHHI  MICTUTK
B/IACHOPYYHKWK MiANMC BIANOBIAHO O BUMOI 30KOHOAABCTBA YKPAIHH;

- B iHLIMX BUNAAKAX, NepeadbayeHnx 3aKOHOAABCTBOM.

5.1.3 OTp1MaHH#A Bif kKBANiPIKOBAHOIrO HAAABAYA €1EKTPOHHMX AOBIPYMX MOCAYT KBANIDIKOBAHOT
€NIeKTPOHHOI  JOBIpYOi Mocnyru GOPMYBAHHA, MepeBipkKM TA NIATBEPAXKEHHA UYWHHOCTI
kBanidpikoBaHoro ceptudikata EM um  EM-nevaTkn 3AINCHIOETBCA 3MAHO 3  MOPAAKOM
KBAJiGIKOBAHOrO HAAABAYA €NEeKTPOHHWUX AOBIPYUX NOCIYT, BUKIAAEHOMY HA HOro odilinHOMY
Beb-cawnTi.

5.1.4 baHk 3a6e3neuyye NpUMMAHHSA, PeECTPALLito, NIATBEPAXEHHSA MPO OTPUMAHHSA €NeKTPOHHMX
AOKYMEHTIB  BifL KJIEHTIB/KOHTPAreHTIB, niagnucanmx/3acsigyeHnx  KEM-nignucamu, KEM-
neuatkamu, YEMN-nignucamu/YEN-neyatkamm 3 kBanipikoBaHUM cepTUPIKATOM 3 JOTPUMAHHAM
BMMOI 30KOHOZAOBCTBA YKPAiHW 3 MWTOHb ENEeKTPOHHWX [OBIpYMX MOCNYr, efeKTPOHHOro
AOKyMeHToobiry Ta ymos Jlorosopy.
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5.1.5 bBaHk AnA NPUHAMAHHA, peecTpauii, NIATBEPAXKEHHA TMPO OTPUMAHHA ENEeKTPOHHMUX
LOKYMEHTIB  Bi  KNiEHTIB/KOHTpaAreHTiB, aki  nignucadi  KEM-nignucom/YEM-nignucom 3
kBanipikoBaHUM  cepTudikatom Ta/abo  3aceigueHi  KEM-neyatkamu/YEM-neyatkamm 3
KBANIPIKOBAHWM CePTUIKATOM, BUKOPUCTOBYE HACTYMHI KAHASIM €N1eKTPOHHOT B3AEMOZT:

- e/1leKTPOHHA NOLUTA (He3anexHOo Big Nposanaepa);

- cuctemun (nnatdopmu) “M.E.Doc”, “Alis”, “BUacHO” TA iHLI 30 MMCbMOBKUM MOTOJXKEHHSAM 3
KTIEHTAMWU/KOHTPAreHTAMM.

5.1.6 Mepesipka Ta niaTeepixeHHsa KEM-nianucy/KEM-neyartku, YEM-nianucy/YEM-neyatkn 3
KBANIPIKOBAHWUM CepTUPIKATOM, UMHHOCTI KBANIPIKOBAHOrO CepTUPIKATA BIAKPUTOro KIoud
niagNMcyBaya 3AIMCHIOETbCA BaHKOM  BIAMOBIAHO A0 BWMMOr 30KOHY MpO  eNeKTPOHHY
iAeHTUIKaLiIO Ta eNeKTPOHHI AOBipYi NOCAYru.

5.1.7 NMignncysay enekTpoHHOro AoKYymeHTa i3 HaknaganHam KEM-nignucy/KEM-neyatku, YEM-
nianucy/YEN-neuatkn 3 KkBANIQIKOBAHWM CepTURIKATOM 3000B'A30HWIA  BUKOPWUCTOBYBATH
KBAQIKOBAHY €/1eKTPOHHY MO3HAYKY Yadcy.

5.1.8 Mignncysay enekTpoHHOro AoKymeHTa i3 HaknaganHam KEM-nignucy/KEM-neyatku, YEM-
nianucy/YEN-neuatkn 3 KBANIPIKOBAHMM CepTUPIKATOM 3000B'A3GHWIM Mif 4AC CTBOPEHHA
nianMcY nNepeBipUTM UMHHICTL CBOrO  KBAJIQIKOBAHOrO CcepTUdIKaTa BIAKPMTOro Kto4yad
nignvcysaya.

5.1.9 Nignncysayvy enekKTpoHHOro JoKYyMeHTa i3 HaknaaaHHam KEM-nignucy/KEM-nevatkw, YEM-
nianvcy/YEMN-neuatku 3 kBaNiGiKOBAHWUM cepTUIKATOM 30D0POHAETLCA CTBOPOBATH El, AKLIO
KBANIPIKOBAHWM CepTUIKAT BIAKPUTOro K/OUA MiANMCYBAYA € HEYMHHUM abO OfepXaTu
iHpopmaLito Mpo MOro CTATYC HEMOXIIUBO.

5.1.10 Mign1cysayy enekTPOHHOIO AOKYMEHTA 30D0POHAETLCA NepeAaBaTh 3axXMLLEHI HOCIT 3
KEM-nignucom/KEMN-neuaTkoto, darnosi Hocii 3 YEM-nignvucom/YEMN-neuaTko Ta naponi 4o HKX
byab-AknM TpeTiMm ocobam abo byab-fKMM iHLIMM YMHOM CTBOPIOBATH PU3MKKM KOMMpOMeTaLii
KJItouiB.

5.1.11 fkwo iHwe He byae nepepbayeHe 30KOHOAABCTBOM aBO AOrOBIpHUMM YMOBAMM MiX
BaHKoM Ta iHWKWM cyb’ekTOM enekTpoHHOI B3aemogii, KEM-neuaTka CTBOPIOETLCA, AKLLO:

- BIANOBIAHO O 30KOHOAABCTBA YKPAiHM MOTPIOHO 3ACBIAYMTM AIMCHICTb MiANMCY Ha
efIeKTPOHHWX JOKYMEHTAX;

- BIANOBIAHO [0 30KOHOAGBCTBA YKPdiHKM MNPOCTABNEHHA MEeYaTKM BWUMArAeTbCA [ANA
3aCBiAYEHHA BIANOBIAHOCTI KOMIM JOKYMEHTIB OpUriHanam;

- NOTPIBHO  MIATBEPAMTH MOBHOBMXKEHHA MPEACTABHWKA  OPUAMYHOI  0CObM  Ha
BMKOPUCTAHHA ENM y KOHTEKCTi, nepefbayeHoMy AOKYMEHTOM (MiAMMCAHHA, 3ATBEPAXKEHHS,
MOrOAXKEHHS, Bi3YBAHHSA, 30CBIAYEHHSA, O3HANOMNEHHS).
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5.1.12 OpuanuHa ocoba - cyb'eKT eneKTPOHHOI B3AEMOAIT MAE NPABO BUKOPUCTOBYBATH BinbLL
Hi>X ogHY KEM-neuatky. ns ctBopeHHA kntoya KEM-neyatkn 3a60poHeEHO MOAABATH OAMH i TOM
CAMMM BIAKPUTHI KItOY KiSIbKOM KBANIGIKOBAHMM HOAABAYAM €1eKTPOHHMX A0BIPUYUX MOCAYr ANA
3acBigyeHHs wWoro uuHHocTi. CtBoptoBauy KEM-neuatku 3abopoHsaeTbes cTBoptoBaty KEI-
NeyaTky, AKLWO KBANIGIKOBAHMM CEePTUPIKAT €eKTPOHHOI NeYaTKM € HEYMHHUM aBO OAepXaTH
iHpopMaLito Mpo MOro CTATYC HEMOXITUBO.

5.1.13 KsanipikoBaHui cepTudikat EM NOBWHEH BigNOBIAATHM BMMOrdM 3aKOHY YKpdiHu «[1po
€NIeKTPOHHY iAeHTUIKAL Ta eNeKTPOHHI AOBipYi NOCAYrM» TA MATKM MO3HAYKY, O Len
cepTudikaT cGOpMOBAHO AK KBASIQIKOBAHWI AN BUKOPUCTAHHA EM. MignrucyBay enekTpoHHOro
AOKYMEHTa 3060B'A30HWUIA 30CTOCOBYBATH KBAIPIKOBAHY €IeKTPOHHY MO3HAYKY 4acy B pasi
30CBifYeHHA enekTpoHHOro gokymeHTa KEM-nevaTkoto.

5.1.14 CrBopeHHAa Ta BWKopucTaHHA  KEM-nmignucy/YEMN-nignucy 3 KBANIPIKOBAHWM
CepTUIKATOM 3A4INCHIOETLCA NPALBHUKAMKW BaHKY, fKi BIANOBIAHO A0 BHYTPILWHIX JOKYMEHTIB
baHky matoTe MAOTL NPABO NIANWCY BIAMOBIAHWMX JOKYMEHTIB.

5.1.15 Mignucyeay Big baHky ans cteopeHHsa KEM-nignucy/YEM-nignucy 3 kBanipikoBAHUM
cepT1dikaTom 3060B'A3aHMIM BUKOPUCTOBYBATH KBANIDIKOBAHMIM CepTUIKAT BIAKPUTOrO Koud,
AKMIM MICTUTb KoA BaHky sk topranyHoi ocobu 3a Peectpom.

5.1.16 Tign1cyeay Bif KNIEHTA / KOHTPAreHTaA - topuaMUHOT ocobu ana cteopeHHa KEM-nianucy
Ta YEM-nignucy 3 kBani$pikoBaHWM cepTudikaToM MAE MPABO BUKOPUCTOBYBATH KBANIDIKOBAHMHM
cepT1dIKAT BiAKPUTOro KoYa, WO BiAMOBIAAE OAHIM i3 TAKMX BUMOT:

- KBANiIQIKOBAHWI CcepTUdIKAT BIAKPUTOro KAYA NiANKMCYBAYA MICTUTb KOA HOPULAMYHOT
ocobwu 3a Peectpom;

- Y kBanipikoBaHOMY cepTuIiKaTi BIAKPUTOrO KIIHOUA MiAMNMCYBAYA HEMAE KOAY HOPULAHUYHOT
ocobu 3a PeecTpom Ta cTBOpeHWH nignucysadem KEM-nignuc/YEMN-nignuc 3 kBanigikoBaHWUM
cepT1dIKATOM 3aCBiAYEHO KBASTIGIKOBAHOI €/IEKTPOHHOIO MEYATKO KOPUAMYHOT OCOBHM - KITiEHTA
/ KOHTpaAreHTa;

- Y kBanipikoBaHOMY cepTUIiKaTi BIAKPUTOrO KJIHOUA MiAMNMCYBAYA HEMAE KOAY HOPULAMUYHOT
ocobu 3a Peectpom Ta B baHKY € B HAABHOCTI BCi MOTPIOHI AOKYMEHTH, IO MiATBEPAXYIOTb
MOBHOBOXEHHA MiANMCYBAYA LWOAO NIAMNUCAHHA BIANOBIAHONO LOKYMEHTA Bif iIMEHI tOpUANYHOI
0COb6M - KNIEHTA / KOHTPAreHTA YCTAHOBM.

5.1.17 Tpn HaAXOLXKEeHHI HA MOLWTOBY CKPUHBKY BAHKY BXiAHOrO e/1eKTPOHHOro MOBIAOMJIEHHSA
3 efIeKTPOHHWUM AOKYMeHTOoM, nignucaHoro KEM-nignucom, Take MOoBILOMIIEHHA MPOXOAMTb
AaBTOMATWYHY MNepeBipKY HA HAABHICTb LUKIAAMBOrO MPOrpaMHOro 3abesneuyeHHs, d TAKOX
nepeBIpAETLCA NEMNTUMHICTb HAKNAZeHoro Ha Heoro KEM-nianucy, y ToMy YnChi 34iIMCHIOETLCA
nepeBipKa LinNiCHOCTI eNeKTPOHHUX AAHMX, WO nignucytoTeca KEM-nignmMcom, Ta igeHTMdikauis
niagnucysaya.

3a BIACYTHOCTI LWKIAIMBOrO NPOrpaAMHOro 3abe3neyeHHs Ta BM3HAYEHHA CMPABXHOCTI
(aicHocTi) KEM-nmignucy, Yy TOMY 4YKCIi MPOXOLXKEHHA MepeBipkM HA npedMeT LiniCHOCTI
€NIeKTPOHHMX AJHMX, WO MiANMUCYIOTLCA, Ta igeHTMdIKauii nignMcysayd, MOBILOMEHHSA
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NPUMUMAETLCA O OMNpALIOBAHHA BiAMOBIAANBHUMUK Migpo3ainamu baHky Y BCTAHOBNEHOMY
NnopsAKY.

5.1.18 Po3nopsagyvm aokymeHToM BaHKY BM3HAYAKOTLCA MOPALOK BUKOPUCTAHHA KEMN-neyartku
TA YrOBHOBOXXEHI MpaALiBHWUKK BaHKy, BiAMNOBIAAMbHI 30 T 3ACTOCYBAHHSA.

5.1.19 Nignucyeay 30608B'A3aHMI 36epiraTh ktodi (i 3a HeobXigHOCTI ix Konii) y cnoci6, akui
BMKJTIOYOE MOX/MBICTb HECAHKLIOHOBAHOIO A0CTYMNY A0 TAEMHOrO KJIto4d. BignosiaaneHICTL 3d
3a6e3neyeHHsA KOHGIAEHLIMHOCTI Ta LiNiCHOCTI KSloYa Hece nign1cysay.

5.2 BukopucTaHHa YEI

5.2.1 ina 34iACHEHHA AMCTAHUIMHOro o6CnyroByBAHHA KNIEHTIB baHk, cepep iHWOro,
BMKopucToBYe KaHan ING, fie enekTpoHHI LJOKYMEHTH MignncytoTbea KnieHtamu YEN-nignucamm,
HAAOHWUMW TAKUM KNIEHTAM BaHKOM.

5.2.2 YEM-nignuc reHepyeTtbca baHKOM KNIEHTY BiANOBIAHO A0 YMOB OKPEMOro AOrosopy npo
BUKopucTaHHAl KaHany ING Ta BukopuctoByeTbca B KaHani ING ana igeHTudikauii
YMOBHOBAXEHOMO NPefCTABHWUKA KIIEHTA, Y TOMY YMCTIi AK MIANMCYBAYA €1eKTPOHHMX MATIKHUX
IHCTPYKLIM TA IHWKWX €NeKTPOHHMUX AOKYMEHTIB, NepeAdHUX/CTBOPEHUX TAKU NpeACcTABHUKOM
yepes KaHan ING.

5.2.3 TeHepauis kno4oBoi napu (0cobucTui Ta BIANOBIAHWMMA WOMY BIAKPUTHHM KU WO €
B3UEMOMOB'A3GHMUMKU  MAPAMETPAMKU  GAFOPUTMY  ACMMETPUYHOrO  KpUATOrpadiyHoro
nepeTBOpPeHHA) 3AIMCHIOETLCA 30 A0MOoMorot 3acoby aetopwu3auii baHky (enekTpoHHOro
HOCIf/MpUCTpPOIO), IMLLE Nicnsa iaeHTUdIkauii Ta Bepudikauii ocobu - BNACHKKA KoYa.

5.2.4 loctyn po 3acoby aBTOpM3ALil TG BMKOPUCTAHHA OCOBUCTOro KIOYA 3AXMLLAETHCH
naponem/ MIH-kogom.

5.2.5 Tepenik nocnyr, siki kKNiEHTW BaHKy MOXYTb OTpMMATH 3a gornomoroto KaHany ING, ix 3mict
TA NOPAAOK HAAAHHA AOCTYMNY A0 HUX, MOPAAOK POBOTH MOXYTb 3MiHIOBATMUCA B 3A71€XKHOCTI Bij
3MiHWU QYHKLIOHANbHUX MOXJTMBOCTEN MNPOrpaMHOro 3abesneyeHHsn Ta cepsiciB BaHky.

5.2.6 ENeKTpOHHI AOKYMEHTH i3 HaknageHum YEM-nignnucom npuiMatoTbes 0 06pobKM TiflbkK B
Mexax nporpamHoro 3abesneveHHs KaHany ING. EnekTpoHHI AoOKymeHTM, nignucaHi YEM-
NiANMCOM, WO HAAIMWKM baHKy 3acobaMm eNeKTPOHHOI MOWTK b0 IHWKWMK He NMOrO4XKEHUMU 3
BAHKOM KaHAIAMK eNeKTPOHHOI B3AEMOZIT, 1O 06p0obKKM BAHKOM He MpUIMatoTbLCS.
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5.2.7 YEN-nignuc He Moxe BYTU BU3HAHUM HELINCHUM TiflbKW Yepes3 Moro enekTpoHHY dopmy
abo yepes Te, wo YEM-nianuc He mae ctatycy KEM-nignucy. KnienT Ta baHk B gorosipHomy
NOPAAKY B3UEMHO BM3HAKOTb OPUAMYHY (AOKA30BY) CMAY 30 €1EKTPOHHUMKU LOKYMEHTAMM,
NiANMCAHUMM 3 BUKOPUCTAHHAM YEM-nignucy, 6e3 HeobXiaHOCTI iX NiATBEpAXEHHSA AOKYMEHTAMM
HA MAnepoBKx HOCIAX, MIAMNUCAHUMW BNACHOPYUYHUMHU NiJNUCAMM.

5.3 CTBOpeHHS i 30CBiAYEHHA eNeKTPOHHOI KoNii 3 NanepoBoro A0KYMeHTa

5.3.1 EnekTpOHHI Komii 3 NanepoBMX JOKYMEHTIB BMIOTOBAAIOTLCA CYO'EKTAMM €NeKTPOHHOT
B3AEMOAIT LLNAXOM CKAHYBAHHA OPUriHAIA MANEpOBOro JOKYMEHTA 3 HACTYMHUM MiAMNUCAHHAM
enekTpoHHoI konii EMNM Ta 3acsigueHHAM ElM-neuaTkolo ynoBHOBAXEHWM MpaLiBHUKOM baHky (3a
noTpebu Ta 3 BPAXYBAHHAM TEXHIYHOI MOXJIMBOCTI KAHANY B3AEMOAI) BiAMNOBIAHO A0 BUMOT
30KOHOAABCTBA YKpAiHW Ta ymos [lorosopy.

5.3.2 3acsigueHa B TAKOMY MOPAAKY €1eKTPOHHA KOMif OpPUriHANY NanepoBoro AOKYMEHTA €
eIeKTPOHHWUM [JOKYMEHTOM, CTATYC AKOrO MPUPIBHIOETLCA [0 30BIPEHOI e/IeKTPOHHOI KOonif
OpuriHaNy AOKYMEHTA 3 NANepoBOoro Hocis.

5.3.3 baHk He npuMMae B pobOTY CKAHOBAHI KomMii AOKYMEHTIB, 3 SBHWMKM O3HAKAMM
MOLUKOZXKEHHS, BMUNPABNEHHA (3GNMTI CTOPIHKM, 3MiHW BHECEHi Bif PYKM TA iHLWI MEXaHiyHi
MOMMITKM).

5.4 CTBOpeHHSA i 3acBigYeHHA NanepoBoi Konii @1eKTPOHHOro JOKYMeHTa

5.4.1 Ha BMMOryY Ki€HTA, KOHTPAreHTa B pasi 34INCHEHHA NPABOYMHY Y BUMALI €N1eKTPOHHOro
AOKYMeHTa, baHk 3000B'A3aHMM  HOAATM  KMIEHTY, KOHTPAreHTY 3dCBiAYEHY Komitlo 3
e/IeKTPOHHOr0 JOKYMEHTA Ha narepi.

5.4.2 Taka Konif BUrOTOBAAETLCA MPALIBHWMKOM BaHKY, BiANOBIAASIBHUM 3d CYMPOBOLXKEHHSA
onepauii/npouecy, WAAXoM APYKYBAHHA TEKCTY €NEKTPOHHOIO AOKYMEHTY 3 ¢arnny, akui 6ys
nianucaHmi EMN/EN-nevatkamu, nepesipka sikux byna 3gincHeHa BignoBigHo Ao uboro MNopaaky.

5.4.3 3acBigyeHHsA  Konii  3A4IMCHIOETBCA  BAIACHOPYYHWUMKU  NIAMUCAMKU  YMOBHOBAXEHMX
npauiBHWkiB baHky Ta neuaTkoto baHky (3a HeobxigHOCTI).

5.4.4 Y BUNALKY HOHECEHHA HA APYKOBAHY KOMito €N1eKTPOHHOI0 AOKYMEHTY byAb-AKMUX NOMITOK,
BUMpPAB/ieHb, AO0 BUMHEHHA MOrO MOLUKOKEHHA BiH BBOXAETLCA HEAIMCHWUM Y 3B'A3KY 3
MOPYLLEHHAM LLiNiCHOCTI.

5.5 BuABneHHA 3MiH B €NIeKTPOHHOMY [OKYMEHTi, B €NIeKTPOHHIM Konii 3 nanepoBoro

AOKYMEHTA, 3MiH €eJIeKTPOHHOI MeyaTKW nicnA i BUKOPUCTOHHA JANA  30dCBiAYEHHA
€/1eKTPOHHOr0 AOKYMEHTA, e/IeKTPOHHOI KOMii 3 NanepoBoro 40KYMeHTa
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AT «IHI BaHK YkpaiHa»
CTATYC TAEMHOCTI AOKYMEHTA C2 - ObmexeHuH
Hasea gokymeHTa MopAAOK BUKOPUCTAHHA €1eKTPOHHMX MiANKCIB Td
enekTpoHHMX neyaTok B AT «IHI" baxk YkpdiHa»

5.5.1 BaHKOM 3AIMCHIOETLCA NepeBipKa LiNICHOCTI, LOCTOBIPHOCTI TG ABTOPCTBA €NEKTPOHHMX
AOKYMEHTIB. 3a HAABHOCTI 6yAb-AKMX OOCTABMH, WO CTABAATL Mif CYMHIB AOCTOBIPHICTb
e/IeKTPOHHOr0 AOKYMEHTY T AIMCHICTb El, AKMM 30CBiAYYBABCA €NeKTPOHHMM AOKYMEHT, baHk
BiZIMOBJIA€ B MO0 NPUMOMI TA MOBEPTAE 3 KOPOTKUM OMUCOM MPUYKHH BILXUITEHHSA.

Y BMNOAKY KOMMApomeTauii 0cobuCcTOoro Kua KMIEHTA/KOHTPAreHTa BCi €NeKTPOHHI
AOKYMEHTH, NIANUCAHI 3 BMKOPUCTAHHAM Takoro EM nicna komnpometauii, BBAXAKOTLCA
HeLIMCHUMM.

5.5.2 KnieHT/KoHTpareHT BaHKY MOrofKyeTbca i3 BCTAHOBNEHWMM YMHHMM 30KOHOLABCTBOM
YKpaiHW, pernameHTamun KBanidpikoBAHMX HAAABAYIB €NEKTPOHHMUX AOBIpYMX NOCayr Ta baHky
npoueaypamu nepesipkk EM Ta UiniCHOCTI eNeKTPOHHWUX AOKYMEHTIB. AKLWO AOKYMeHT 6yB
MOAMPIKOBAHMI, AAHWK GaKT BifobpasmTbCa npu nepesipui ENM.

5.5.3 Mpn poboTi 3 enekTpoOHHWUMKM [AOKYMEHTAMM MpauiBHWMKM baHky, BiAMOBIAANbHI 3a
CYNpOBOAXEHHA onepauii/npouecy, 3000B'A30HI  MEPEBIPATH  LiNICHICTb  €NeKTPOHHOro
AOKYMEHTa Lwnsaxom nepesipki EM/EM-neyaTok NianmMcysadis 3i CTOPOHM KNIEHTA/KOHTPAreHTa:

- KEN-nianucis/KEN-neuaTtok, YEM-nianucy/YEN-neyatku 3 KBaN¢ikoBAHUM
cepTUPIKaTOM - Ha 0diLiMHOMY canTi LieHTpanbHOro 3acBig4yBanbHOro OpraHy 3a MOCHMIIAHHAM:
https://czo.gov.ua/verify. 3a pe3ynbTatamu nepeBipkW BIANOBIAANBHWIA MNpaAUiBHWK BaHky
OTPUMYE NPOTOKOSI CTBOPeHHA i nepesipku EM/EM-neyatku. MianMcysauamu enekTpoHHOro
AOKYMEHTA MatoTb 6YyTu BKa3aHi ocobw, ineHTMdikauis, BeprdikaLis Ta MOBHOBAXKEHHA AKUX
6ynu 3aiMcHeri/BCTaHOBNEHI BaHKOM nonepeHbO NIAMUCAHHIO eNeKTPOHHOI0 OKYMEHTJ;

Y BUNaAKy BUABNEHHSA B pPe3y/ibTaTi NepeBipki 6yAb-AKWX 3MiH B €/1eKTPOHHOMY JOKYMEHTI
UM BMABNEHHA BYab-AKnx 3MiH B EM/EM-neyaTky nicna NignMCAHHA e1eKTPOHHOrO AOKYMEHTA
TAKWUM eNIeKTPOHHWUI IOKYMEHT He NPUMMAETLCA B poboTy CniBpobITHUKOM baHKy, a enleKTpoHHe
MOBIAOMJIEHHA MPO BIAXW/IEHHA BXIAHOMO €JIeKTPOHHOIO [OKYMEHTA HOACWIIGETLCA HOro
BiANPABHWKY Y3ropKeHUM KaHASIOM B3AEMOAIT;

- YEMN-nignuciB - 34iMCHIOETHCA 3 BUKOPUCTAHHAM NPOrpaMHO-TEXHIYHMX 3ac0biB BaHka
LWIAXOM MepeBipKK  LiNICHOCTI AOKYMEHTd, HA fAkMK  HaknageHo YEM-nianuc, 3okpema
MOPIBHAHHAM XelW-GYHKLIA 3a [OMOMOro CepTUdIKATA BIAKPUTOrO KJOUA MOB'A3GHOMO 3
OCOBUCTUM  KIIOYOM  KJTIEHTA, MPOXOLXKEHHAM eNIeKTPOHHOI iAeHTUIKaLii Ta nepesipkoto
YMHHOCTI CepTMdIKaTa BIAKPUTOro K4a HA A4ATY NiANMCAHHA €EKTPOHHOMO AOKYMEHTY.

MepeBipka 3AIMCHIOETLCA BIANOBIAHO A0 nMpoueayp, nepeabayeHnx BHYTPILWHIMHK
LOKYMeHTaMu baHky, Aki pernameHTytoTb poboTy KaHany ING.

Y pasi HeratMBHOro pe3ynbTaty nepesipkM baHK BiAMOBNAE KEHTY B MNPUHAOMI
€/IeKTPOHHOI0 JOKYMEHTQ.

Y BMnazky komnpomeTadii abo nigospu y komnpomeTtadii ocobuctoro knoya YEM-nianmcy
nianvMcysaya KNieHTa (BTPATH, MOLUKOAXKEHHA HOCIA KIIOYOBOI iHGOPMALLil, PO3ronoLeHHS
naponto abo iHWMWX nogin Ta/abo pAiK, wWo npu3seny, abo MOXYUTb NPMU3BECTU [0
HECAHKLiOHOBAHOIO BMKOPUCTAHHA ktoya YEM-nignucy), baHk MaAe NpaBO MPU3YMUHKUTH
OMNPALIOBAHHA €NeKTPOHHUX AOKYMEHTIB, HA AKi HAKIOAeHO Takkik YEM-nignuc, 4O MOMeHTYy
3'ACYBAHHA NETTUMHOCTI HakNageHHA YEM-nignucy nignnucysayem, AKOMY HANEX1Tb Takui YET-
nignuc.
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AT «IHI BaHK YkpaiHa»
CTATYC TAEMHOCTI AOKYMEHTA C2 - ObmexeHuH
Hasea gokymeHTa MopAAOK BUKOPUCTAHHA €1eKTPOHHMX MiANKCIB Td
enekTpoHHMX neyaTok B AT «IHI" baxk YkpdiHa»

Y BMMNOAKY KOMMpomeTauii 0COBUCTOro Kntoyd KMIEHTA BCi €NeKTPOHHI AOKYMEHTH,
NiANMCAHI 3 BUKOPUCTAHHAM Takoro YEM-nignucy nicns BCTAHOBAEHOro GakTy komnpomeTawii,
BBAXKAOTLCA HEeAINCHUMM.

BaHk He Hece BifNOBIAANBHOCTI 30 6YAb-AKi BTPATH, NOHECEHi KNiEHTOM Ta/abo TpeTiMu
0cobamu, BHACNIAOK 3A4IMCHEHHA ONepaLli MO PAXYHKAX KNIEHTA TpeTiMM 0CcObaMK BHACILOK
OTPUMAHHA HUMK OCTYMY, A TAKOX BHACNIAOK 3ABOJSIOAIHHA TPeTiMK 0CObaMK iIHPOpMALLi€lo, Lo
HAAA€E MOXIIUBICTb BUKOpUCTOBYBATK YEI-nignuc.

BaHK He Hece BIAMOBIAANBHICTb 30 PU3KUKM, LLIO NOB'A3AHI 3 BIPYCHUMKW ATAKAMM, BHACNILOK
AKMX iHOpMALif, WO HAAAE MOXIIMBICTb BUKOpPWUCTOBYBATH YEM-nignuc knieHTa, moxe 6yTu
BMKOPWUCTAHA B LUAXPAWCBKKUX LiNAX;

- EM HBY - 34iMCHI0ETHCA B ABTOMATUYHOMY peXxuMi Npu 0bpobui AaHKX B iHGOPMALLIMHKUX
cuctemax barky Ta iHpopmauinHmx 3agavax HEY. MNMopagok BuaBneHHA 6yab-akmx 3miH B EMN HBY
BM3HAYAETLCA HOPMATUBHUMKW JOKYMEHTAMK HBY.

5.5.4 BignosiganbHi npauiBHMkKM  BaHKY 3060B'A3aHi  OTPMMYBATM NIATBEPAXEHHA  BiA
KIEHTA/KOHTPAreHTa TA HOAABATM  MiATBepAXeHHA (abo  HaANpaeAATU  eNeKTPOHHe
MOBIAOMJIEHHSA MPO BIAXWIEHHA BXiAHOrO €N1eKTPOHHOIO AOKYMEHTA) KINIEHTY/KOHTPAreHTyY npo
OEPXAHHA eNeKTPOHHOro AOKYMEHTY BIAMOBIAHO A0 Y3rof)XeHWxX [OroBipHMX ymoB abo
3arasibHMX MNOMNOXEeHb 30KOHY YKpdiHKM “llpo  eneKkTpoHHI [AOKYMEHTWM Td esIeKTPOHHWH
AOKYMeHTOoO0bIr".

6 3AKJ1HOYHI NOJTIOXKEHHA

6.1 [Mepernag (aktyanisauis) MNopaaky 34IMCHIOETLCA Y BUNALKY 3MiH Y 30KOHOAABCTBI YKpAiHU
3 MUTAHb ENEeKTPOHHWX [AOBIpYMX MOCAYr, eNeKTPOHHOro AOKYMeHToobiry, ©OaHKiBCbKOro
30KOHOAOBCTBA Y cdepi iHPopmauinHOI be3nekun, TAKOX Y pasi CYTTEBMUX 3MiH Y NpoLecax
e/IeKTPOHHOro JOKYMeHTo0biry, iHpopMaLiMH1X cucTemax baHky, fKi BUKOPUCTOBYIOTLCA ANA
CTBOpEeHHSA, 06pobneHHnA Ta 36epiraHHA eNeKTPOHHUX AOKYMEHTIB Y baHky.

6.2 KOHTpOnb 3a JOTPUMAHHAM BUMOT LibOro Nopaaky noknagaeTbesa Ha BignoeigansHy ocoby
3a iHpopMmauinHy besneky baHky (CISO).
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	5.1.7 Підписувач електронного документа із накладанням КЕП-підпису/КЕП-печатки, УЕП-підпису/УЕП-печатки з кваліфікованим сертифікатом зобов’язаний використовувати кваліфіковану електронну позначку часу.
	5.1.8 Підписувач електронного документа із накладанням КЕП-підпису/КЕП-печатки, УЕП-підпису/УЕП-печатки з кваліфікованим сертифікатом зобов’язаний під час створення підпису перевірити чинність свого кваліфікованого сертифіката відкритого ключа підпису...
	5.1.9 Підписувачу електронного документа із накладанням КЕП-підпису/КЕП-печатки, УЕП-підпису/УЕП-печатки з кваліфікованим сертифікатом забороняється створювати ЕП, якщо кваліфікований сертифікат відкритого ключа підписувача є нечинним або одержати інф...
	5.1.10 Підписувачу електронного документа забороняється передавати  захищені носії з КЕП-підписом/КЕП-печаткою, файлові носії з  УЕП-підписом/УЕП-печаткою та паролі до них будь-яким третім особам або будь-яким іншим чином створювати ризики компрометац...
	5.1.11 Якщо інше не буде передбачене законодавством або договірними умовами між Банком та іншим суб’єктом електронної взаємодії, КЕП-печатка створюється, якщо:
	5.1.12 Юридична особа – суб’єкт електронної взаємодії має право використовувати більш ніж одну КЕП-печатку. Для створення ключа КЕП-печатки заборонено подавати один і той самий відкритий ключ кільком кваліфікованим надавачам електронних довірчих послу...
	5.1.13 Кваліфікований сертифікат ЕП повинен відповідати вимогам Закону України «Про електронну ідентифікацію та електронні довірчі послуги» та мати позначку, що цей сертифікат сформовано як кваліфікований для використання ЕП. Підписувач електронного д...
	5.1.14 Створення та використання КЕП-підпису/УЕП-підпису  з кваліфікованим сертифікатом здійснюється працівниками Банку, які відповідно до внутрішніх документів Банку мають мають право підпису відповідних документів.
	5.1.15 Підписувач від Банку для створення КЕП-підпису/УЕП-підпису з кваліфікованим сертифікатом зобов’язаний використовувати кваліфікований сертифікат відкритого ключа, який містить код Банку як юридичної особи за Реєстром.
	5.1.16 Підписувач від клієнта / контрагента – юридичної особи для створення КЕП-підпису та УЕП-підпису з кваліфікованим сертифікатом має право використовувати кваліфікований сертифікат відкритого ключа, що відповідає одній із таких вимог:
	5.1.17 При надходженні на поштову скриньку Банку вхідного електронного повідомлення з електронним документом, підписаного КЕП-підписом, таке повідомлення проходить автоматичну перевірку на наявність шкідливого програмного забезпечення, а також перевір...
	5.1.18 Розпорядчим документом Банку визначаються порядок використання КЕП-печатки та уповноважені працівники Банку, відповідальні за її застосування.
	5.1.19 Підписувач зобов’язаний зберігати ключі (і за необхідності їх копії) у спосіб, який виключає можливість несанкціонованого доступу до таємного ключа. Відповідальність за забезпечення конфіденційності та цілісності ключа несе підписувач.

	5.2 Використання УЕП
	5.2.1 Для здійснення дистанційного обслуговування клієнтів Банк, серед іншого, використовує Канал ING, де електронні документи підписуються клієнтами УЕП-підписами, наданими таким клієнтам Банком.
	5.2.2 УЕП-підпис генерується Банком клієнту відповідно до умов окремого договору про використанняI Каналу ING та використовується в Каналі ING для ідентифікації уповноваженого представника клієнта, у тому числі як підписувача електронних платіжних інс...
	5.2.3 Генерація ключової пари (особистий та відповідний йому відкритий ключ що є взаємопов'язаними параметрами алгоритму асиметричного криптографічного перетворення) здійснюється за допомогою засобу авторизації Банку (електронного носія/пристрою), лиш...
	5.2.4 Доступ до засобу авторизації та використання особистого ключа захищається паролем/ ПІН-кодом.
	5.2.5 Перелік послуг, які клієнти Банку можуть отримати за допомогою Каналу ING, їх зміст та порядок надання доступу до них, порядок роботи можуть змінюватися в залежності від зміни функціональних можливостей програмного забезпечення та сервісів Банку.
	5.2.6 Електронні документи із накладеним УЕП-підписом приймаються до обробки тільки в межах програмного забезпечення Каналу ING. Електронні документи, підписані УЕП-підписом, що надійшли Банку засобами електронної пошти або іншими не погодженими з Бан...
	5.2.7 УЕП-підпис не може бути визнаним недійсним тільки через його електронну форму або через те, що УЕП-підпис не має статусу КЕП-підпису. Клієнт та Банк в договірному порядку взаємно визнають юридичну (доказову) силу за електронними документами, під...

	5.3 Створення і засвідчення електронної копії з паперового документа
	5.3.1 Електронні копії з паперових документів виготовляються суб’єктами електронної взаємодії шляхом сканування оригінала паперового документа з наступним підписанням електронної копії ЕП та засвідченням ЕП-печаткою уповноваженим працівником Банку (за...
	5.3.2 Засвідчена в такому порядку електронна копія оригіналу паперового документа є електронним документом, статус якого прирівнюється до завіреної електронної копії оригіналу документа з паперового носія.
	5.3.3 Банк не приймає в роботу скановані копії документів, з явними ознаками пошкодження, виправлення (залиті сторінки, зміни внесені від руки та інші механічні помилки).

	5.4 Створення і засвідчення паперової копії електронного документа
	5.4.1 На вимогу клієнта, контрагента в разі здійснення правочину у вигляді електронного документа, Банк зобов’язаний надати клієнту, контрагенту засвідчену копію з електронного документа на папері.
	5.4.2 Така копія виготовляється працівником Банку, відповідальним за супроводження операції/процесу, шляхом друкування тексту електронного документу з файлу, який був підписаний ЕП/ЕП-печатками, перевірка яких була здійснена відповідно до цього Порядку.
	5.4.3 Засвідчення копії здійснюється власноручними підписами уповноважених працівників Банку та печаткою Банку (за необхідності).
	5.4.4 У випадку нанесення на друковану копію електронного документу будь-яких поміток, виправлень, або вчинення його пошкодження він вважається недійсним у зв’язку з порушенням цілісності.

	5.5 Виявлення змін в електронному документі, в електронній копії з паперового документа, змін електронної печатки після її використання для засвідчення електронного документа, електронної копії з паперового документа
	5.5.1 Банком здійснюється перевірка цілісності, достовірності та авторства електронних документів. За наявності будь-яких обставин, що ставлять під сумнів достовірність електронного документу та дійсність ЕП, яким засвідчувався електронний документ, Б...
	5.5.2 Клієнт/контрагент Банку погоджується із встановленими чинним законодавством України, регламентами кваліфікованих надавачів електронних довірчих послуг та Банку процедурами перевірки ЕП та цілісності електронних документів. Якщо документ був моди...
	5.5.3 При роботі з електронними документами працівники Банку, відповідальні за супроводження операції/процесу, зобов’язані перевіряти цілісність електронного документа  шляхом перевірки ЕП/ЕП-печаток підписувачів зі сторони клієнта/контрагента:
	5.5.4 Відповідальні працівники Банку зобов’язані отримувати підтвердження від клієнта/контрагента та надавати підтвердження (або направляти електронне повідомлення про відхилення вхідного електронного документа) клієнту/контрагенту про одержання елект...


	6 ЗАКЛЮЧНІ ПОЛОЖЕННЯ
	6.1  Перегляд (актуалізація) Порядку здійснюється у випадку змін у законодавстві України з питань електронних довірчих послуг, електронного документообігу, банківського законодавства у сфері інформаційної безпеки, також у разі суттєвих змін у процесах...
	6.2 Контроль за дотриманням вимог цього Порядку покладається на Відповідальну особу за інформаційну безпеку Банку (CISO).


